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STATE OF PLAY 

Sensitive data has often been excluded or considered an exception to discussions about data sharing.  It was believed 

that  sharing  sensitive data was unethical or  that  it  is  too difficult  to do  safely. This opinion has changed with more 

widespread  understanding  and  use  of  methods  to  ‘de‐sensitise’  (sometimes  ‘confidentialise’,  ‘de‐identify’,  or 

‘anonymise’) data. The carrots and sticks for sharing sensitive data have gotten bigger too. As data citation and the use 

of altmetrics to boost researchers’ profiles becomes more commonplace, so too does the incentive to share. Advances 

in methods of data linkage and harmonisation have also led to a greater demand for data sharing. As have the ongoing 

needs  to  better  exploit  existing  data  due  to  competitive  and  limited  funding  pools  for  the  disciplines  that  collect 

sensitive data – e.g., health and medical  research. Finally, major  funding bodies and publishers  for  these disciplines 

have begun to require or at least ‘encourage’ data sharing. 

 

But how can this be done? Sensitive, including personal, data is legally and ethically protected, isn’t it?.... 

ANDS GUIDE TO PUBLISHING AND SHARING SENSITIVE DATA 

The Australian National Data Service (ANDS) recognised a dearth of resources on sharing for contributors of sensitive 

data. Legal and ethical obligations surrounding sensitive data sharing were often unclear, in part due to variation across 

data content, obtained consent, and  jurisdiction.  In response, ANDS has produced a user‐friendly Guide to Publishing 

and Sharing Sensitive Data in consultation with subject‐matter experts. Because despite real and perceived barriers to 

doing so,  in most cases sensitive data can be shared safely after a certain steps are taken. And  there  is much to be 

gained for the researcher, institution, and wider public. 

 

The Guide provides clear descriptions for the terms relevant to sharing sensitive data, including how it is defined in law 

and research, when ‘de‐sensitising’ is appropriate to allow sharing, data contributors’ ethical obligations, data licensing, 

and sharing via data repositories.  The Guide includes an easy‐to‐follow sequence of instructions as depicted in Figure 1 

below (a condensed version from the Guide). 

PRESENTATION 

This presentation will  introduce the ANDS Guide and expand with discussion of the  legal, ethical and practical  issues 

faced by researchers and data managers of sensitive data. Case studies will also be provided for illustration. 
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Figure 1: Sharing sensitive data steps and sequence 
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